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1. Паспорт рабочей программы дисциплины

1.1. Область применения программы
Рабочая  программа  дисциплины  –  является  частью  программы  подготовки

специалистов  среднего  звена  в  соответствии  с  ФГОС СПО по  специальности  09.02.07
Информационные системы и программирование. 

1.2. Место дисциплины в структуре программы подготовки специалистов среднего
звена:

Дисциплина входит в Общепрофессиональный  цикл учебного плана специальности.

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

Код ПК,
ОК

Умения Знания

ОК01
ОК02
ОК04
ОК05
ОК09
ПК 1.1
ПК 4.4

Организовывать и конфигурировать 
компьютерные сети;
строить и анализировать модели 
компьютерных сетей;
эффективно использовать аппаратные и 
программные компоненты компьютерных 
сетей при решении различных задач;
выполнять схемы и чертежи по 
специальности с использованием 
прикладных программных средств;
работать с протоколами разных уровней (на 
примере конкретного стека 
протоколов:TCP/IP, IPX/SPX);
устанавливать и настраивать параметры 
протоколов;
обнаруживать и устранять ошибки при 
передаче данных.

Основные понятия компьютерных 
сетей: типы, топологии, методы 
доступа к среде передачи;
аппаратные компоненты 
компьютерных сетей;
принципы пакетной передачи данных;
понятие сетевой модели;
сетевую модель OSI и другие сетевые 
модели;
протоколы: основные понятия, 
принципы взаимодействия, различия и 
особенности распространенных 
протоколов, установка протоколов в 
операционных системах;
адресацию в сетях, организацию 
межсетевого воздействия.

Результатом  освоения  программы  учебной  дисциплины  является  овладение
обучающимися  элементами  общих  (ОК)  и  профессиональных  (ПК)  компетенций,
включающими способность:

ОК 01.Выбирать  способы  решения  задач  профессиональной  деятельности
применительно к различным контекстам

ОК 02.Использовать  современные  средства  поиска,  анализа  и  интерпретации
информации  и  информационные  технологии  для  выполнения  задач  профессиональной
деятельности

ОК 04.Эффективно взаимодействовать и работать в коллективе и команде
ОК 05.Осуществлять  устную  и  письменную  коммуникацию  на  государственном

языке  Российской  Федерации  с  учетом  особенностей  социального  и  культурного
контекста

ОК 09.Пользоваться  профессиональной  документацией  на  государственном  и
иностранном языках

ПК 1.1. Формировать алгоритмы разработки программных модулей в соответствии 
с техническим заданием.

ПК 4.4.  Обеспечивать  защиту  программного  обеспечения  компьютерных систем
программными средствами.



1.4. Количество часов на освоение дисциплины: 
Семестр(ы)  3;
Максимальной учебной нагрузки обучающегося  64  академических  часов, в том числе:  

обязательной аудиторной нагрузки обучающегося  60 академических  часов; 
самостоятельной работы обучающегося 4 академических  часа.

2. Структура и содержание учебной дисциплины

2.1. Объем учебной дисциплины и виды учебной работы

Вид учебной работы
Объем в ак.

часах

Максимальная учебная нагрузка (всего) 64

Обязательная аудиторная учебная нагрузка (всего) 60

в том числе:

теоретическое обучение 30

лабораторные работы 30

Самостоятельная работа 4

Промежуточная аттестация в виде комплексного 
дифференцированного зачета в 3 семестре



2.2. Тематический план и содержание дисциплины

Наименование
разделов и тем

Содержание учебного материала и формы организации деятельности обучающихся
Объем в ак.

часах
Уровень
освоени

я

Тема 1. Общие
сведения о 
компьютерной
сети.

Содержание учебного материала

8 1

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 
среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 
компьютерных сетей по степени территориальной распределённости: локальные, глобальные 
сети, сети масштаба города. Классификация сетей по уровню административной поддержки: 
одноранговые сети, сети на основе сервера. Классификация сетей по топологии.
Методы доступа к среде передачи данных. Классификация методов доступа. Методы 
доступа CSMA/CD, CSM/CA. Маркерные методы доступа.
Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 
уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP.

Тема 2. 
Аппаратные 
компоненты 
компьютерны
х сетей.

Содержание учебного материала

8 1

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения 
кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов 
кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспроводные среды 
передачи данных.
Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 
сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. 
Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие 
мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры.

Тема 3. 
Передача 
данных по 
сети.

Содержание учебного материала

8 1

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования 
данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. 
Коммутация каналов, пакетов, сообщений. Понятие пакета.
Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 
протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов по
назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного 
уровня FTP, HTTP, Telnet, SMTP, POP3.
Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-
адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение 
адресов автономной сети. Централизованное распределение адресов. Отображение IP-адресов 
на локальные адреса. Система DNS.



Тема 4. 
Сетевые 
архитектуры

Содержание учебного материала

6 1,2
Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и 
FDDI. Технологии беспроводных локальных сетей.
Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 
межсетевого взаимодействия.

Перечень лабораторных работ:
1. Построение схемы компьютерной сети
2. Монтаж кабельных сред технологий Ethernet
3. Построение одноранговой сети
4. Настройка протоколов TCP/IP в операционных системах
5. Работа с диагностическими утилитами протокола ТСР/IР
6. Решение проблем с TCP/IP
7. Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети
8. Работа в виртуальной машине Microsoft Virtual PC. DHCP – сервер, DNSсервер
9. Настройка удаленного доступа к компьютеру
10. Настройка удаленного доступа к компьютеру
11. Проектирование сетей различных типов в среде MS Visio. Создание проектной
12. документации сети
13. Архитектура «клиент- сервер». Принципы построения и эксплуатации
14. Включение и настройка системного брандмауэра

30 2

Самостоятельная работа обучающихся
подготовить сообщение на тему «Перспективы развития современных технологий скоростного удаленного
доступа к данным»
подготовить доклад на тему «Сетезависимые и сетенезависимые уровни модели OSI»

4
3

Всего: 64

Примечание - для характеристики уровня освоения учебного материала используются следующие обозначения: 
1. -  Ознакомительный (узнавание ранее изученных объектов, свойств);
2.  - Репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)
3.  - Продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 



3. Условия реализации программы
3.1. Требования к минимальному материально-техническому обеспечению

Реализация  программы  предполагает  наличие лаборатории  организации  и  принципов
построения информационных систем

Основное оборудование:  
Компьютерные столы – 15 шт. 
Компьютерные кресла  – 15  шт. 
Рабочее место преподавателя - 1, 
Маркерная доска -1 шт.    

Технические средства обучения: 
Персональный компьютер (Dell 3060-7601: Intel Core i5 8500T 2,1 ГГц; DDR4 8 ГБ;
SSD 256 ГБ; Dell SE2216H: 1920x1080; 21,5 дюйма) - 16 шт. 
Проектор – 1 шт. 
Экран – 1 шт., 
Колонки – 2 шт. 

 На ПК установлено следующее программное обеспечение: Офисное ПО: операционная
система MS Windows, офисный пакет MS Office, платформа MS Teams, офисный пакет
LibreOffice, антивирусное ПО Dr. Web. 

Специализированное ПО: MySQL, Microsoft SQL Srv Standard Core 2012 Russian Academic
OPEN 2 Licenses No Level Core License Qualified, IntelliJIDEA. 

Обеспечено  проводное  подключение  ПК  к  локальной  сети  и  сети  Интернет,  ЭБС,
электронно-образовательной среде,  к  современным профессиональным базам данных и
информационно-справочным системам.

3.2. Информационное обеспечение обучения
Перечень  рекомендуемых учебных изданий,  Интернет-ресурсов,  дополнительной

литературы

Основная литература:
Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. По-пов.
— 6-е  изд.,  перераб.  и  доп.  — Москва :  ФОРУМ :  ИНФРА-М, 2022.  — 464 с.  —
(Среднее  профессиональное  образование).  -  ISBN  978-5-00091-454-0.  -  Текст  :
электрон-ный. - URL: https://znanium.com/catalog/product/1714105 

Дополнительная литература:
1. Проскуряков А.В. Компьютерные сети. Основы построения компьютерных сетей

и  телекоммуникаций  [Электронный  ресурс]:  учебное  пособие/  Проскуряков  А.В.  –
Электрон.текстовые  данные.  –  Ростов-на-Дону,  Таганрог:  Издательство  Южного
федерального  университета,  2018.  –  201  c.  –  Режим  доступа:
http://www.iprbookshop.ru/87719.html. – ЭБС «IPRbooks»

2. Оливер  Ибе  Компьютерные сети  и  службы удаленного  доступа  [Электронный
ресурс]/ Оливер Ибе – Электрон.текстовые данные. – Саратов: Профобразование, 2019. –
335 c. – Режим доступа: http://www.iprbookshop.ru/87999.html. – ЭБС «IPRbooks»
Интернет-ресурсы:

1. Знаниум - https://new.znanium.com/
2. Лань - https://e.lanbook.com/

http://www.iprbookshop.ru/87999.html
http://www.iprbookshop.ru/87719.html
https://znanium.com/catalog/product/1714105


3. Юрайт - https://urait.ru/ 
4. IPR SMART - http://www.iprbookshop.ru/
5. Elibrary - https://www.elibrary.ru/
6. Национальная электронная библиотека (НЭБ) - https://rusneb.ru/
7. Межвузовская электронная библиотека (МЭБ) - https://icdlib.nspu.ru/
8. "ИВИС" (БД периодических изданий) - https://dlib.eastview.com/browse
9. Электронная библиотека Тюмгу - https://library.utmn.ru/

Перечень  информационных  технологий,  используемых  при  осуществлении
образовательного  процесса  по  дисциплине:  Платформа  для  электронного  обучения
MicrosoftTeams.



4.Контроль и оценка результатов освоения дисциплины

Результаты обучения Критерии оценки
Формы и методы

оценки
Перечень умений, осваиваемых в 
рамках дисциплины:
организовывать и 
конфигурировать компьютерные 
сети;
строить и анализировать модели 
компьютерных сетей;
эффективно использовать 
аппаратные и программные 
компоненты компьютерных 
сетей при решении различных 
задач;
выполнять схемы и чертежи по 
специальности с использованием
прикладных программных 
средств;
работать с протоколами разных 
уровней (на примере 
конкретного стека 
протоколов:TCP/IP, IPX/SPX);
устанавливать и настраивать 
параметры протоколов;
обнаруживать и устранять 
ошибки при передаче данных.

«Отлично» – теоретическое 
содержание курса освоено 
полностью, без пробелов, 
умения сформированы, все 
предусмотренные 
программой учебные 
задания выполнены, 
качество их выполнения 
оценено высоко.
«Хорошо» – теоретическое 
содержание курса освоено 
полностью, без пробелов, 
некоторые умения 
сформированы 
недостаточно, все 
предусмотренные 
программой учебные 
задания выполнены, 
некоторые виды заданий 
выполнены с ошибками.
«Удовлетворительно» – 
теоретическое содержание 
курса освоено частично, но 
пробелы не носят 
существенного характера, 
необходимые умения работы
с освоенным материалом в 
основном сформированы, 
большинство 
предусмотренных 
программой обучения 
учебных заданий 
выполнено, некоторые из 
выполненных заданий 
содержат ошибки.
«Неудовлетворительно» – 
теоретическое содержание 
курса не освоено, 
необходимые умения не 
сформированы, 
выполненные учебные 
задания содержат грубые 
ошибки.

компьютерное 
тестирование на знание 
терминологии по теме;
тестирование;
контрольная работа;
самостоятельная работа;
выполнение проекта;
наблюдение за 
выполнением 
практического задания 
(деятельностью 
студента);
оценка выполнения 
практического задания 
(работы);
подготовка и 
выступление с докладом,
сообщением, 
презентацией;
текущий контроль 
(проверочные работы, 
тесты);
промежуточный 
контроль комплексный 
дифференцированный 
зачет

Перечень знаний, осваиваемых в 
рамках дисциплины:
основные понятия 
компьютерных сетей: типы, 
топологии, методы доступа к 
среде передачи;
аппаратные компоненты 
компьютерных сетей;
принципы пакетной передачи 
данных;
понятие сетевой модели;
сетевую модель OSI и другие 
сетевые модели;
протоколы: основные понятия, 
принципы взаимодействия, 
различия и особенности 
распространенных протоколов, 
установка протоколов в 
операционных системах;
адресацию в сетях, организацию 
межсетевого воздействия.
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