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1. Планируемые результаты освоения дисциплины

1.1.  Компетенции  обучающегося,  формируемые  в  результате  освоения  данной
дисциплины:

       УК-1; ПК-1

1.2.  Индикаторы достижения компетенций, соотнесенные с планируемыми результатами
обучения:

Знания:

Знает  сущность  проблемы  обеспечения  информационной  безопасности,  ее  важность  и
актуальность;  методы  и  средства  обеспечения  информационной  безопасности  и  защиты
информации.

Умения:

Умеет  осуществлять поиск, критический анализ и синтез информации, применять системный
подход для выбора доступных методов и средства обеспечения информационной безопасности; 
Умеет реализовывать общие правила и меры обеспечения информационной безопасности для
эффективной организации учебно-воспитательного процесса в школе.

Навыки:

Владеет  методиками   обучения  основам  защиты  информации  с  учетом  возрастных  и
индивидуальных особенностей обучающихся.

2. Структура и трудоемкость дисциплины

Таблица 1.1
Очная форма обучения

Вид учебной работы Всего (ак.ч.)
Кол-во часов в
семестре (ак.ч.)

7 семестр
Общая
трудоемкость

зач. ед. 4 4
ак.ч. 144 144

Из них:
Часы аудиторной работы (всего): 54 54
Лекции 18 18
Практические занятия 36 36
Лабораторные / практические занятия
по подгруппам

 

Часы внеаудиторной работы, включая 
консультации, иную контактную работу
и самостоятельную работу обучающегося

90 90

Вид промежуточной аттестации 
(зачет, диф. зачет, экзамен)

экзамен экзамен
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Таблица 1.2
Заочная форма обучения

Вид учебной работы Всего (ак.ч.)
Кол-во часов в
семестре (ак.ч.)

7 семестр
Общая трудоемкость зач. ед. 4 4

ак.ч. 144 144
Из них:
Часы аудиторной работы (всего): 12 12
Лекции 6 6
Практические занятия 6 6
Лабораторные / практические занятия
по подгруппам

 

Часы внеаудиторной работы, включая 
консультации, иную контактную работу
и самостоятельную работу обучающегося

132 132

Вид промежуточной аттестации 
(зачет, диф. зачет, экзамен)

экзамен экзамен

3. Содержание дисциплины 

Таблица 2.1
Очная форма обучения

№
Тематика учебных встреч

Виды аудиторной работы
(в ак.час.)

Итого
аудиторных

ак.часов 
по теме
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од
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п
ам

1 2 3 4 5 6
1 Информационная безопасность - основные 

понятия
2 4 6

2 Основные угрозы информационной 
безопасности в информационной 
образовательной среде

2 4 6

3 Основные меры защиты информации в 
распределенных компьютерных системах

2 4 6

4 Взаимодействие в условиях недостоверной 
информации и ее  распределенние в  среде

2 4 6

5 Стандарты в области информационной 
безопасности в ИОС

2 4 6

6 Правовое обеспечение информационной 
безопасности.

2 4 6
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№
Тематика учебных встреч

Виды аудиторной работы
(в ак.час.)

Итого
аудиторных

ак.часов 
по теме
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п
ам

7 Законодательство в области защиты 
информации. Компьютерные 
правонарушения.

2 4 6

8 Лицензирование и сертификация в 
информационной среде

2 4 6

9 Организационное обеспечение 
информационной безопасности в ИОС 

2 4 6

Итого (ак.часов) 18 36 54

4. Система оценивания

Обучающиеся, не набравшие 61 балла в течении семестра, или не согласные с оценкой,
полученной по итогам текущего контроля в семестре, проходят промежуточную аттестацию.  
 Форма промежуточной аттестации в 7 семестре – экзамен.

При  проведении  промежуточной  аттестации  результаты,  полученные  обучающимся  в
семестре,  переводятся  в  формат  традиционной  оценки  в  соответствии  со  шкалой  перевода
баллов:  
– 60 баллов и менее – «неудовлетворительно»;  
– от 61 до 75 баллов – «удовлетворительно»;  
– от 76 до 90 баллов – «хорошо»;  
– от 91 до 100 баллов – «отлично».

5. Учебно-методическое и информационное обеспечение дисциплины

5.1 Литература: 

Основная литература:

1. Сычев, Ю. Н. Защита информации и информационная безопасность: учебное пособие / Ю.Н.
Сычев.  –  Москва:  ИНФРА-М, 2021.  –  201 с.-  URL:  https://znanium.com/read?id=365029.  –
Режим доступа: по подписке ТюмГУ

Дополнительная литература:

1. Информационная безопасность: практикум / С. В. Озёрский, И. В. Попов, М. Е. Рычаго, Н. И.
Улендеева. - Самара: Самарский юридический институт ФСИН России, 2019. - 84 с. - URL:
https://znanium.com/read?id=358668. – Режим доступа: по подписке. ТюмГУ.

2. Башлы, П. Н. Информационная безопасность и защита информации: учебник / П. Н. Башлы,
А. В. Бабаш, Е. К. Баранова. - Москва: РИОР, 2013. - 222 с. - URL: https://znanium.com/read?
id=213488. – Режим доступа: по подписке ТюмГУ.

https://znanium.com/read?id=365029
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5.2 Электронные образовательные ресурсы: 

Не предусмотрены.

6.  Современные  профессиональные  базы  данных  и  информационные  справочные
системы: 

- Знаниум - https://new.znanium.com/ 

- Лань - https://e.lanbook.com/ 

- IPR Smart - http://www.iprbookshop.ru/ 

- Elibrary - https://www.elibrary.ru/

- Национальная электронная библиотека (НЭБ) - https://rusneb.ru/ 

- Межвузовская электронная библиотека (МЭБ) - https://icdlib.nspu.ru/ 

- «ИВИС» (БД периодических изданий) - https://dlib.eastview.com/browse 

- Электронная библиотека Тюмгу - https://library.utmn.ru/

- ЭБС «Юрайт» - https://urait.ru/
- Российская государственная библиотека (РГБ) - https://www.rsl.ru/ 

7.  Лицензионное  и  свободно  распространяемое  программное  обеспечение,  в  том  числе
отечественного производства 

MS Office, платформа для электронного обучения Microsoft Teams. 

8. Технические средства и материально-техническое обеспечение дисциплины 

Мультимедийная  учебная  аудитория  для  проведения  занятий  лекционного  типа
оснащена следующими техническими средствами обучения и оборудованием: учебная мебель,
доска аудиторная, мультимедийное проекционное и акустическое оборудование, персональный
компьютер.

Мультимедийная  учебная  аудитория  для  проведения  занятий  семинарского  типа
оснащена следующими техническими средствами обучения и оборудованием: учебная мебель,
доска аудиторная, мультимедийное проекционное и акустическое оборудование, персональный
компьютер.

Аудитория  для  самостоятельной  работы  оснащена  следующими  техническими
средствами  обучения  и  оборудованием:  учебная  мебель,  доска  аудиторная,  мультимедийное
проекционное и акустическое оборудование, персональные компьютеры.

https://www.rsl.ru/
https://urait.ru/
https://library.utmn.ru/
https://dlib.eastview.com/browse
https://icdlib.nspu.ru/
https://rusneb.ru/
https://www.elibrary.ru/
http://www.iprbookshop.ru/
https://e.lanbook.com/
https://new.znanium.com/
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